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«Viele nehmen die DSGVO nicht ernst»

Daniel Link ist Datenschutzbeauftragter der Kyberna AG in Vaduz. Er spricht dartber, wie das IT-Unternenmen mit der DSGVO in der
Praxis umgeht und wie das KMU mit 50 Mitarbeitenden die Auflagen des Papiertigers bewaltigt hat.

Wie gut liuft es bei der Kyberna selbst
mit der Umsetzung der DSGVO?

Fiir uns als IT-Unternehmen und Ser-
vice Provider sind die Anforderungen
hoher als bei anderen KMU. Daher hat
das Thema fiir uns einen sehr hohen
Stellenwert und wird nicht nur beildufig
behandelt. Wir verfiigen tiber eine Viel-
zahl an Kundendaten und haben durch
die Betreuung unserer Kunden in ein-
zelnen Fillen auch Zugriff auf deren
Daten - hier muss die Sicherheit der
Kundendaten selbstverstdndlich ge-
wihrleistet sein. Wir selbst sind aus un-
serer Sicht DSGVO-konform. Dies auch
zum grossen Teil durch die Unterstiit-
zung unseres Partners der Sirius AG.

Wie sind Ihre Erfahrungen bisher bei
den Kunden der Kyberna. Nehmen Sie
die DSGVO ernst?

Mein Eindruck ist, dass in Liechtenstein
sicher zwischen 40 und 50 Prozent der
Firmen das Thema noch nicht ernst
nehmen oder es gibt gar welche, die die
Datenschutzgrundverordnung iiber-
haupt nicht interessiert.

Haben jene Firmen keine Angst vor den
horrenden Strafen oder davor, angreif-
bar zu sein von Konkurrenten?

Angst spiire ich aktuell noch keine. Ich
denke spitestens dann, wenn man von
Verfahren der Datenschutzstelle hier im
Land lesen kann, wird sich das dndern.
Wenn wir von einem kleineren KMU
ausgehen, das vielleicht eine Excel-Ta-
belle mit Kundendaten fiihrt, dann ist
das Regelwerk fiir ihn recht weit weg.
Einer unserer ky4workplace-Kunden
war zum Beispiel unldngst bei mir be-
ziiglich der DSGVO. Ich erkléarte ihm,
dass er fiir seine Kunden und Lieferan-
ten unter anderem eine Datenschutzer-
kldrung oder Auftragsverarbeitungsver-
einbarung anfertigen miisste. Er war
tiberrascht und musste erkennen, dass
die Umsetzung doch umfangreicher ist,
als er anfangs erwartet hat. Zudem er-
klédrte ich ihm, dass das Thema DSGVO
noch weitere Tétigkeiten erfordert, wie
z. B. die sogenannten TOMs (Techni-
sche und Organisatorische Massnah-
men), welche auch zum Schutz der

Daniel Link als interner Datenschutzbeauftragter der Kyberna erklart, warum das KMU eine Software nutzt, um die
DSGVO zu implementieren.

Daten beitragen, und wo letztendlich
auch der grosste Aufwand ist.

Woran hakt es konkret?

In meinen Augen, wissen die meisten
Unternehmen noch zu wenig, was zu
tun ist. Wenn man die wichtigsten Mass-
nahmen auf einem A-4-Blatt zusam-
mentragen wiirde und dadurch Unter-
nehmen gezielter informiert, wére si-
cher vielen geholfen.

Passt der Papiertiger DSGVO iiber-
haupt auf ein A4-Blatt?

Ja, wenn man die wichtigsten Punkte
und Aufgaben zusammenfasst, sicher.
Wichtig sind weniger die einzelnen Pa-

ragraphen, sondern die technisch, orga-
nisatorischen Massnahmen - sprich,
wie Unternehmen die Daten in ihrer
Firma konkret schiitzen, welche Infra-
struktur sie dafiir benétigen und welche
Massnahmen sie einleiten sollten.

Einige Firmen kopieren einfach allge-
meine Datenschutzerklirungen aus
dem Internet. Ist das der falsche Ansatz?
Selbstverstiandlich, das Problem an Er-
kldrungen aus dem Internet ist, dass es
beispielhafte Dokumente sind. Sie ent-
halten oft zu viel oder zu wenig Infor-
mationen iiber das, was das Unterneh-
men tatsdchlich bendtigt. Dazu kommt
der Punkt, dass die Dokumente statisch
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sind. Wenn sich etwas &ndert, dann
miissen alle Dokumente hidndisch an-
gepasst werden. Wir 16sen das Thema
insofern, dass wir den Betroffenen un-
sere Business Cloud Losung «ky4work-
place» zur Verfiigung stellen konnen.
Dadurch wird bereits ein Grossteil der
DSGVO-relevanten Themen abgedeckt.
Ebenso ist in unserer Cloud die DSGVO-
Software der Sirius AG optional verfiig-
bar. Bei Fragen unserer Kunden, rate ich
immer, sich professionelle Hilfe zu
holen. Zum Thema Business Cloud Lo-
sung «ky4workplace» haben wir im April
2019 einen IT Brunch bei der Kyberna,
fiir den noch Anmeldungen moglich
sind.

Die DSGVO ist dennoch mit Aufwand
verbunden und vor allem mit Kosten.
Die Kyberna mit 50 Mitarbeitern hat
sie umgesetzt. Welche Kosten hat das
verursacht?

Intern ist es notig, dass sich einer der
Mitarbeiter auf das Thema spezialisiert
und eine Schulung macht. Ich war ei-
nige Tage in Wien auf Weiterbildung
und bin nun zertifizierter Daten-
schutzbeauftragter. Die Schulung kos-
tete etwa 1500 Euro, die investierte Zeit
ist kaum zu rechnen. Neben dem nor-
malen Tagesgeschéft ist es kaum zu
managen. Man sollte sich dem Thema
schon richtig annehmen. Anpassun-
gen, welche Unternehmen bei inter-
nen Prozesse vornehmen miissen, sind
durch eine Person allein nicht zu be-
werkstelligen. Hier ist ein Zusammen-
arbeiten der einzelnen Abteilung zwin-
gend notwendig. Durch die Einstufung
als Internet-Service-Provider sind die
Kosten bei uns hoher als bei einem
normalen Unternehmen mit 50 Mitar-
beitern.

Es ist also Ihrer Ansicht nach sinnvoll
fiir KMU, dass ein Mitarbeiter eine
Weiterbildung absolviert?

Das ist eine Moglichkeit. Die andere
wire ein externer Datenschutzbeauf-
tragter. Ein Unternehmer muss dann
wohl abwigen, welche Variante die ge-
ringeren Kosten verursacht. Natiirlich
muss man auch einen Mitarbeiter fin-
den, der sich dafiir zur Verfiigung
stellt. Immerhin bedeutet es fiir ihn
mehr Aufwand und eine grossere Ver-
antwortung. Wenn in einem Unter-
nehmen etwas schieflauft, dann ist der
Datenschutzbeauftragte dafiir der
erste Ansprechpartner. Das bedeutet
auch ein berufliches Risiko. Daher ist
es fiir ein kleines Unternehmen sicher
sinnvoll, auf einen externen Berater
zuzugehen, der bei der Umsetzung
mithilft und den Betrieb regelméssig
reviewt. Das Thema ist keine einmali-
ge Angelegenheit. Die Dokumente,
Prozesse etc. sind bei Verdnderungen
im Unternehmen wieder anzupassen
und eventuelle Massnahmen wieder
umzusetzen.

9 Schritte, wie Unternehmen die wichtigsten
Verpflichtungen erftillen konnen.

Bewusstsein schaffen

Mitarbeitenden auf die Neuerungen
der DSGVO aufmerksam machen und
sie zur Vertraulichkeit verpflichten.

Wahrung der Rechte der
betroffenen Personen

Rechte sind: Recht auf Information,
auf Auskunft, auf Berichtigung, auf
Léschung. Recht auf Vergessen, auf
Einschrankung der Verarbeitung,

auf DatenUbertragbarkeit, auf Wider-
spruch, Rechte bei einer automatisier-
ten Verarbeitung.

Datenschutz-
Folgenabschédtzung

Dabei missen insbesondere die
Risiken fir die Rechte und Freiheiten
natdrlicher Personen bewertet und
durch geeignete Gegenmassnahmen
ausreichend gemindert werden

Dokumentation

Jedes Unternehmen, das eine Lohn-
verrechnung und/oder Kundendateien
fUhrt, muss ein Verzeichnis fuhren.

Informationspflichten
gegenuber betroffenen
Personen

Die DSGVO verpflichtet Unternehmen,
betroffene Personen, von denen sie
personenbezogene Daten erheben,
Uber diese Datenerhebung zu infor-
mieren.

Rechtmassigkeit der
Verarbeitung

Jegliche Datenverarbeitung bleibt im
Grundsatz verboten, soweit sie nicht

ausdricklich erlaubt ist.

Datenschutz durch Technik-
gestaltung und durch
datenschutzfreundliche
Voreinstellungen.

Datenschutzbeauftragter
Ein solcher ist in gewissen Fallen

zwingend zu bestellen.

Auftragsverarbeitung

Auftraggeber und Auftragsverarbeiter
regeln ihre jeweiligen Rechte und
Pflichten in einem Auftragsverarbei-
tungsvertrag.
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